Datenschutzerklarung fiir SaniQ Praxis
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Begriffsbestimmungen

Die Datenschutzerklarung der Qurasoft GmbH fiir SaniQ Praxis beruht auf den Begrifflichkeiten, die durch den
Europdischen Richtlinien- und Verordnungsgeber beim Erlass der Datenschutz-Grundverordnung (DSGVO)
verwendet wurden. Unsere Datenschutzerkldrung soll sowohl fiir die Offentlichkeit als auch fiir unsere Kunden
und Geschaftspartner einfach lesbar und verstandlich sein. Um dies zu gewahrleisten, méchten wir vorab die
verwendeten Begrifflichkeiten erldutern.

Wir verwenden in dieser Datenschutzerkldarung unter anderem die folgenden Begriffe:

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden ,betroffene Person®) beziehen. Als identifizierbar wird eine natiirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann.

Betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natirliche Person, deren personenbezogene
Daten, von dem fiir die Verarbeitung Verantwortlichen verarbeitet werden.

Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die Vernichtung.

Verantwortlicher oder fiir die Verarbeitung Verantwortlicher

Verantwortlicher oder fir die Verarbeitung Verantwortlicher ist die natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Gber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel dieser Verarbeitung
durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche
beziehungsweise kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten vorgesehen werden. Im Kontext dieser Datenschutzerklarung ist der fir die Verarbeitung
verantwortliche in der Regel die Qurasoft GmbH.

Auftragsverarbeiter

Auftragsverarbeiter ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.
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Dritter

Dritter ist eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle auBer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fir den bestimmten Fall in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.

Telemedizinisch Verantwortlicher

Der Begriff "telemedizinisch Verantwortlicher" bezieht sich auf eine Person oder eine Institution, die die
Verantwortung fiir die Planung, Umsetzung und Bereitstellung von telemedizinischen Dienstleistungen tragt.
Telemedizin bezieht sich auf die Bereitstellung von medizinischen Dienstleistungen, Diagnosen, Beratungen
oder Behandlungen iber digitale Kommunikations- und Informations-Technologien, wie zum Beispiel
Videoanrufe, Telefonate, E-Mail oder andere Online-Plattformen.

Die telemedizinisch Verantwortliche ist eine qualifizierte medizinische Fachkraft, wie ein Arzt, eine
Krankenschwester oder ein medizinischer Administrator.
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1. Allgemeines — Information nach Art. 13 + 14 DSGVO

Die Qurasoft GmbH (nachfolgend Qurasoft oder wir) als Betreiberin und datenschutzrechtlich Verantwortliche
der SaniQ-Plattform fiir die Webanwendung SaniQ Praxis (,Webapp“) ist der Schutz und die Vertraulichkeit
Ilhrer Daten von besonderer Bedeutung. In den nachstehenden Hinweisen zum Datenschutz mochten wir Sie
dariber informieren, welche Arten von Daten wir zu welchen Zwecken erheben, verarbeiten und nutzen und
welche Rechte Ihnen zustehen. Aus Griinden der Lesbarkeit wird bei Personenbezeichnungen die mannliche
Form gewahlt, es sind jedoch immer alle Geschlechter gemeint.

Zweckbestimmung von SaniQ Praxis

Die Telemonitoring-Webanwendung SaniQ Praxis ist ausschlieRlich fiir Arzte und medizinisches Fachpersonal
konzipiert. Inr Zweck besteht darin, eine hochsichere Plattform bereitzustellen, Gber die medizinische
Fachkrafte in der Lage sind, Gesundheitsdaten und -informationen in Echtzeit zu ibertragen, zu analysieren
und zu verwalten. Die Anwendung ermdglicht eine kontinuierliche Ferniberwachung von Patienten und deren
Gesundheitszustanden, um medizinische Entscheidungsprozesse zu optimieren, Friihwarnsignale zu erkennen
und dadurch die Qualitit der Gesundheitsversorgung zu erhéhen. SaniQ Praxis bietet Arzten die Méglichkeit,
Gesundheitsdaten sicher zu speichern, medizinische Bewertungen vorzunehmen und relevante Informationen
in Echtzeit, in strukturierter Form oder als Audio- und Videosignal auszutauschen.

Verantwortlicher im Sinne des Datenschutzes und Datenschutzbeauftragter
Verantwortlich flr die Verarbeitung Ihrer personenbezogenen Daten ist

Qurasoft GmbH
Im Metternicher Feld 30c
D-56072 Koblenz am Rhein

Telefon: (+49) 261 — 134 986 0

E-Mail: kontakt@qurasoft.de

Geschaftsfiihrer:

Tobias Hastenteufel, Erwin Junker & Artur Schens
Handelsregister Amtsgericht Koblenz

HRB 24744

USt.-IdNr.: DE301340994

Unseren externen Datenschutzbeauftragten erreichen Sie unter:
TOV Technische Uberwachung Hessen GmbH

E-Mail: datenschutz@qurasoft.de
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2. Zweck und Rechtsgrundlage der Verarbeitung

Wir verarbeiten lhre personenbezogenen Daten ausschlieBlich fir folgende Zwecke:

e die Bereitstellung von Remote-Patienteniiberwachungsdiensten,

e die Verarbeitung und Ubertragung von Gesundheitsdaten an medizinisches Fachpersonal,
e die Kommunikation zwischen Patienten und medizinischem Fachpersonal,

e die Versendung von Hardware und Material

e die Verbesserung und Anpassung unserer Software, sowie

e zur Abrechnung von medizinischen Dienstleistungen (falls zutreffend).

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf Grundlage Ihrer freiwillig erteilten Einwilligung
gemal Art. 6 Abs. 1 lit. a DSGVO.

Eine von lhnen erteilte Einwilligung ist jederzeit uns gegeniber widerruflich. Es sei jedoch darauf hingewiesen,
dass die Ubermittlung von Patientendaten an lhren jeweiligen telemedizinischen Unterstiitzer auf der
Grundlage erfolgt, dass die betreffenden Patienten ihre ausdriickliche Einwilligung zur Verarbeitung ihrer
personenbezogenen Daten fiir einen oder mehrere der zuvor bestimmten Zwecke erteilen. Weiterfiihrende
Informationen beziglich der Patienten finden sich in der Datenschutzerklarung der SaniQ-App.

3. Arten der verarbeiteten Daten

Wir erheben und verarbeiten moglicherweise folgende Arten von personenbezogenen Daten in unserer
Telemonitoring Softwareldsung SaniQ Praxis:

3.1. Zugriffsdaten

Die Nutzung der SaniQ Praxis Webplattform der Qurasoft GmbH erfasst mit jedem Aufruf der Internetseite
durch eine betroffene Person oder ein automatisiertes System eine Reihe von allgemeinen Daten und
Informationen. Diese allgemeinen Daten und Informationen werden in den Logfiles des Servers gespeichert.
Dies gilt auch fir den Aufruf der Anmeldeseite https://login.saniq.org und der Teilnahmeseite der
Videosprechstunde https://meeting.sanig.org.

Diese Daten dienen ausschlieBlich zu statistischen Zwecken und werden zur Verbesserung und Sicherheit der
Webapp verwendet. Eine Verkniipfung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

e |P-Adresse des Nutzers in gekiirzter Form (bei IPv4 werden die letzten beiden Oktette entfernt)
e  Datum und Uhrzeit des Zugriffs

e  Browsertyp und -version

e  Betriebssystem des Nutzers

e Referrer-URL

e Hostname des zugreifenden Rechners

e Menge der ibertragenen Daten

e  Statusmeldungen (z.B., ob der Zugriff erfolgreich war)
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Bei der Nutzung dieser allgemeinen Daten und Informationen zieht die Qurasoft GmbH keine Riickschliisse auf
die betroffene Person. Diese Informationen werden vielmehr benétigt, um (1) die Inhalte unserer Internetseite
korrekt auszuliefern, (2) die Inhalte unserer Internetseite (3) die dauerhafte Funktionsfahigkeit unserer
informationstechnologischen Systeme und der Technik unserer Internetseite zu gewahrleisten sowie (4) um
Strafverfolgungsbehdrden im Falle eines Cyberangriffes die zur Strafverfolgung notwendigen Informationen
bereitzustellen. Diese erhobenen Daten und Informationen werden durch die Qurasoft GmbH daher einerseits
statistisch und ferner mit dem Ziel ausgewertet, den Datenschutz und die Datensicherheit in unserem
Unternehmen zu erhéhen, um letztlich ein optimales Schutzniveau fiir die von uns verarbeiteten
personenbezogenen Daten sicherzustellen. Die Daten der Server-Logfiles werden getrennt von allen durch eine
betroffene Person angegebenen personenbezogenen Daten gespeichert.

Diese Datenverarbeitung erfolgt gemaR Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt in der
Auslieferung und Funktionsfahigkeit der Webanwendung sowie in der Sicherheit unserer Systeme,
insbesondere in der Erkennung und Abwehr von Angriffen und der Aufklarung von Sicherheitsvorfallen. Die
Zugriffsdaten werden nach 14 Tagen automatisch geldscht.

Widerspruchsrecht: Sie kénnen der Verarbeitung lhrer Zugriffsdaten aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit widersprechen (Art. 21 Abs. 1 DSGVO). Wir verarbeiten die Daten
dann nicht mehr, es sei denn, wir kdnnen zwingende schutzwirdige Griinde fiir die Verarbeitung nachweisen,
etwa die Aufklarung eines laufenden Sicherheitsvorfalls. Ihren Widerspruch richten Sie bitte an
datenschutz@qurasoft.de (siehe auch Abschnitt 7.7).

3.2. Registrierung und Anmeldung fiir telemedizinisch Verantwortliche (Login)

Um die Webanwendung vollumfianglich nutzen zu kénnen, ist eine Registrierung eines telemedizinisch
Verantwortlichen oder einer in Verbindung stehenden Organisation erforderlich. Die Registrierung kann
entweder selbstandig auf der Webseite https://register.sanig.org durchgefihrt werden, oder von Qurasoft
vorkonfiguriert erfolgen. Bei der Registrierung werden folgende personenbezogene Daten erfasst:

e Anrede, ggf. Akademischer Titel, Vor- und Nachname

e Anschrift durch Strafle, Hausnummer, Postleitzahl und Ort
e E-Mail-Adresse

o Telefonnummer

e Name ihrer Institution

e  Betriebsstattennummer

e Passwort

e |P-Adresse

Durch eine Registrierung auf der Internetseite des fir die Verarbeitung Verantwortlichen wird ferner die vom
Internet-Service-Provider (ISP) der betroffenen Person vergebene IP-Adresse, das Datum sowie die Uhrzeit der
Registrierung gespeichert. Die IP-Adresse wird sofort gekiirzt (bei IPv4 werden die letzten beiden Oktette
entfernt). Die Speicherung dieser Daten erfolgt vor dem Hintergrund, dass nur so der Missbrauch unserer
Dienste verhindert werden kann, und diese Daten im Bedarfsfall ermoglichen, begangene Straftaten
aufzuklaren. Insofern ist die Speicherung dieser Daten zur Absicherung des fiir die Verarbeitung
Verantwortlichen erforderlich. Eine Weitergabe dieser Daten an Dritte erfolgt grundsatzlich nicht, sofern keine
gesetzliche Pflicht zur Weitergabe besteht oder die Weitergabe der Strafverfolgung dient. Die Loschung der
gekiirzten IP-Adresse erfolgt nach 7 Tagen.

Die Registrierung der betroffenen Person unter freiwilliger Angabe personenbezogener Daten dient dem fiir die
Verarbeitung Verantwortlichen dazu, der betroffenen Person Inhalte oder Leistungen anzubieten, die aufgrund
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der Natur der Sache nur registrierten Benutzern angeboten werden kdnnen. Registrierten Personen steht die
Moglichkeit frei, die bei der Registrierung angegebenen personenbezogenen Daten jederzeit abzudndern oder
vollstandig aus dem Datenbestand des fir die Verarbeitung Verantwortlichen zu l16schen.

Die Daten werden verwendet, um die Authentifizierung zu ermdéglichen und um die Funktionen der Webapp
bereitzustellen. Der Login erfolgt auf der Webseite https://login.sanig.org. Diese Daten werden nicht ohne lhre
ausdruckliche Zustimmung an Dritte weitergegeben. Bei der Anmeldung werden folgende Daten verarbeitet:

e E-Mail-Adresse
e Passwort

e  Zugangstoken
e |P-Adresse

Der fir die Verarbeitung Verantwortliche erteilt jeder betroffenen Person jederzeit auf Anfrage Auskunft
dariiber, welche personenbezogenen Daten Uber die betroffene Person gespeichert sind. Ferner berichtigt oder
I6scht der fur die Verarbeitung Verantwortliche personenbezogene Daten auf Wunsch oder Hinweis der
betroffenen Person, soweit dem keine gesetzlichen Aufbewahrungspflichten entgegenstehen. Unser
Datenschutzbeauftragte (Anschrift siehe oben) steht diesem Zusammenhang als Ansprechpartner zur
Verfligung.

Diese Datenverarbeitung erfolgt gemaR Art. 6 Abs. 1 lit. b,f DSGVO zur Erfullung vorvertraglicher MaBnahmen
und zur Wahrung berechtigter Interessen.

3.3. Gesundheitsdaten

Die Webanwendung erméglicht die Erfassung und Speicherung von Gesundheitsdaten und medizinische
Informationen von Patienten. Der Zugriff auf diese Daten erfolgt ausschlieBlich durch Sie den Arzt und
gegebenenfalls den durch Ihn autorisierten Mitarbeiter. Diese Daten werden vertraulich behandelt und gemaR
den geltenden Datenschutzbestimmungen verarbeitet.

Patienteninformationen

e Vorname, Nachname
e  Geburtsdatum

e  Geschlecht

e E-Mail-Adresse

o Telefonnummer

o GroRe

e Gewicht

e |CD10-Diagnosen

Behandlungsdaten

e Medikationsplan und getéatigte Medikationseinnahmen
e Gesundheitsrelevante Dokumente und Dateien
e Vitalparameter:

o Korpertemperatur

o Gewicht

DOC-PRIVACY-4
Version 4 7
Stand: 09.11.2026



Schritte

Sauerstoffsattigung

Tragedauer von Wearables
Peak-Flow-Expiratory-Flow (PEF)
Einsekundenkapaztitat (FEV1)
Forcierte Vitalkapazitat (FVC)
Atemfrequenz

Fraktioniertes exhaliertes Stickstoffmonoxid (FeNO)
Blutdruck

EKG / Elektrokardiogramm
RR-Intervall (Frequenz)
RR-Intervall (Zeit)

Puls

O O 0O 0O O 0O O O o0 O O O O

o Glukose
e Beantwortete Fragebogen
e Teilnahme an Studien und Studienparameter

Kommunikationsdaten

e Chatnachrichten. Hierbei wird Ihr Name und der Chatverlauf mit dem Patienten verarbeitet.
e Audio- und Videosignal. Weitere Hinweise finden Sie im nachsten Abschnitt 3.4 Videosprechstunde.

Diese Datenverarbeitung erfolgt gemaR Art. 6 Abs. 1 lit. a, b und f DSGVO erfolgt auf Grundlage lhrer freiwillig
erteilten Einwilligung, zur Erfillung von vertraglichen MaBnahmen und zur Wahrung berechtigter Interessen.

3.4 Videosprechstunde

SaniQ Praxis hat in der Plattformkonfiguration ,Videosprechstunde” (SaniQ VSS) die Méglichkeit Audio- und
Videosignale zum Zweck einer Videosprechstunde zu verarbeiten. In dieser Konfiguration werden in der Regel
keine Behandlungsdaten (siehe 3.3 Gesundheitsdaten) vom Patienten verarbeitet.

Rollenverteilung: Fiir die Daten, die bei der Planung und Durchfiihrung einer Videosprechstunde verarbeitet
werden (Termine, Teilnehmende, Einladung und Zugangsdaten, Audio- und Videolbertragung), ist die jeweilige
Praxis bzw. der telemedizinisch Verantwortliche datenschutzrechtlich verantwortlich. Qurasoft verarbeitet
diese Daten als Auftragsverarbeiter im Auftrag der Praxis (Art. 28 DSGVO). Qurasoft ist selbst Verantwortlicher
fiir die Zugriffsdaten beim Aufruf der Webanwendung (Abschnitt 3.1) sowie fiir die Konto- und Vertragsdaten
der Leistungserbringer (Abschnitt 3.4.4).

Die von der betroffenen Person eingegebenen personenbezogenen Daten (siehe 3.3 Gesundheitsdaten:
Patienteninformationen und Kommunikationsdaten) werden fiir die Verwaltung und Durchfiihrung der
Videosprechstunde und fiir interne Zwecke erhoben und gespeichert. Der fiir die Verarbeitung Verantwortliche
kann die Weitergabe an einen oder mehrere Auftragsverarbeiter, beispielsweise einen Postdienstleister oder
Steuerberater veranlassen, der die personenbezogenen Daten ebenfalls ausschlieRlich fur eine interne
Verwendung, die dem fir die Verarbeitung Verantwortlichen zuzurechnen ist, nutzt.

Diese Datenverarbeitung erfolgt gemaR Art. 6 Abs. 1 lit. b, f DSGVO zur Erfillung vertraglicher MaBnahmen und
zur Wahrung berechtigter Interessen.

3.4.1 Erfassung von allgemeinen Daten und Informationen
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Der telemedizinisch Verantwortliche erfasst in SaniQ VSS personenbezogene Teilnehmerdaten zur
Durchfiihrung der Videosprechstunde. Folgende Teilnehmerdaten werden vom telemedizinischen
Verantwortlichen erfasst und durch den fiir Verarbeitung Verantwortlichen verarbeitet:

e Vorname, Nachname
e  Geburtsdatum

e  Geschlecht

e E-Mail-Adresse

o Telefonnummer

Diese Datenverarbeitung erfolgt gemaR Art. 6 Abs. 1 lit. a DSGVO auf Grundlage der freiwillig erteilten
Einwilligung des Teilnehmenden.

3.4.2 Zweck der Datenverarbeitung fir SaniQ Videosprechstunde

Wir verarbeiten lhre personenbezogenen Daten ausschlieBlich fir folgende Zwecke:

e  Zur Durchfiihrung der Videosprechstunde und medizinischen Beratung.
e  Zur Terminvereinbarung und -bestatigung.

e Zur Abrechnung von medizinischen Dienstleistungen (falls zutreffend).
e  Zur Verbesserung und Wartung unserer Videosprechstundenplattform.

3.4.3 Nutzung der Videosprechstunde fiir Teilnehmende (Patienten)

Qurasoft GmbH erbringt mit der Videosprechstunde selbst keine drztlichen und/oder therapeutischen
Leistungen. Ein Behandlungsvertrag kommt ausschlieBlich zwischen Patienten und dem jeweiligen Arzt
zustande. Die vorliegende Datenschutzerklarung informiert daher auch nicht Gber
Datenverarbeitungsvorgange, die der jeweilige Arzt eigenverantwortlich durchfiihrt. Sdmtliche an der
Videosprechstunde beteiligten Arzte sind aber selbstverstindlich gesetzlich verpflichtet, personenbezogene
Daten nach den jeweils geltenden datenschutz- und berufsrechtlichen Vorschriften zu behandeln. Fir die sich
an die Videosprechstunde anschlieRende Weiterverarbeitung lhrer Daten (einschliefRlich der Abrechnung) ist
allein der Sie behandelnde Leistungserbringer verantwortlich.

Die Anmeldung (Login) fur Teilnehmende erfolgt direkt auf unserer Plattform unter https://meeting.sanig.org
und ist nur mit vorher Gbermittelten Zugangsdaten nutzbar.

Bei der Nutzung der SaniQ VSS werden vom Teilnehmenden folgende personenbezogenen Daten verarbeitet:

e E-Mail-Adresse

e  Zugangs-TAN

e Videosprechstunden-Token

e |P-Adresse des Nutzers in gekiirzter Form (bei IPv4 werden die letzten beiden Oktette entfernt)
e  Datum und Uhrzeit des Zugriffs

e  Browsertyp und -version

e  Betriebssystem des Nutzers

e Referrer-URL

e Hostname des zugreifenden Rechners

e Menge der ibertragenen Daten

e  Statusmeldungen (z.B., ob der Zugriff erfolgreich war)
e Audio-/ Videosignale

DOC-PRIVACY-4
Version 4
Stand: 09.11.2026



Qurasoft verarbeitet diese Daten im Auftrag der Praxis als Auftragsverarbeiter (Art. 28 DSGVO). Die
Rechtsgrundlage legt die Praxis als Verantwortlicher fest, in der Regel das Behandlungsverhéltnis (Art. 9 Abs. 2
lit. h DSGVOi. V. m. § 22 Abs. 1 Nr. 1 lit. b BDSG). Fiir Auskunft, Berichtigung, Loschung und lhre weiteren
Rechte wenden Sie sich bitte an lhre Praxis; an uns gerichtete Anfragen leiten wir unverziglich an die Praxis
weiter. Flr die Zugriffsdaten beim Aufruf der Teilnahmeseite gilt Abschnitt 3.1.

3.4.4 Nutzung der Videosprechstunde fiir telemedizinisch Verantwortliche

Im Verhaltnis zu Leistungserbringern ist Qurasoft GmbH die verantwortliche Stelle im Sinne des
Datenschutzrechts.

Die Erfassung und Verarbeitung dieser Informationen ist flr die Erfiillung des Vertrages mit uns erforderlich
(Art. 6 Abs. 1 S. 1 lit. b DSGVO). Die von lhnen bei der Registrierung angegeben Daten werden von uns
grundsatzlich nur so lange verarbeitet, wie dies zur Erreichung des Zwecks der Verarbeitung erforderlich ist.
Sollten Sie Ihren Benutzeraccount widerrufen, wird Ihr Benutzerkonto sowie lhre Daten unverziglich nach
Eingang Ihres Widerrufs innerhalb von 10 Werktagen geldscht, sofern dem keine rechtliche Verpflichtungen
gegeniiberstehen.

Sofern Sie Uiber die Plattform an einer Videosprechstunde teilnehmen, wird Ihre IP- Adresse fiir einen
begrenzten Zeitraum erhoben und gespeichert, um die Videolbertragung zu ermoglichen und zu
dokumentieren, Fehler bei der Videolbertragung zu beseitigen und die Videoqualitdt zu analysieren. Zudem
verarbeiten wir lhre Authentifizierungsdaten sowie das Datum und die Uhrzeit (Beginn und Ende der
Videoiibertragung). Letzteres ist erforderlich, um zu dokumentieren, dass die Videosprechstunde
ordnungsgemaR durchgefiihrt wurde. Die Audio- und Videodaten werden (iber einen von uns betriebenen
Medienserver (LiveKit) in einem Rechenzentrum der Hetzner Online GmbH in Nirnberg an die Teilnehmenden
weitergeleitet. Die Ubertragung ist transportverschliisselt (DTLS-SRTP) und zusitzlich Ende-zu-Ende
verschllsselt; der Medienserver leitet die verschliisselten Daten nur weiter und kann sie nicht entschlisseln.
Die Audio- und Videosignale kdnnen daher weder von uns noch von sonstigen Personen eingesehen werden;
sie sind nur fiir die Teilnehmenden der Videosprechstunde sichtbar. Die Audio- und Videodaten werden zu
keinem Zeitpunkt gespeichert. Die Ubermittlung dieser Daten ist fiir die Durchfiihrung der Videosprechstunde
und damit fur die Erfallung des Vertrages erforderlich (Art. 6 Abs. 1 S. 1 lit. b DSGVO).

Samtliche Daten, die fiir die technische Durchfiihrung der Videosprechstunde erforderlich sind, werden von
unseren Systemen unmittelbar nach Beendigung der Videosprechstunde geldscht. Der Name des Patienten,
Datum und Uhrzeit des Termins sowie die Dauer der Videosprechstunde werden fiir das Gesprachsprotokoll
gespeichert.

Die Anmeldung (Login) erfolgt direkt auf unserer Plattform unter https://login.sanig.org und ist nur nutzbar
nach vorheriger Registrierung der Praxis oder Institution bei der Qurasoft GmbH.

Wichtig: Die Registrierung flr die Videosprechstunde erfolgt nicht Gber https://register.sanig.org, sondern
gesondert lber den Direktkontakt zum Vertrieb.

3.5 Kontaktmoglichkeit auf der Internetseite

Soweit Sie mit uns Uber das Kontaktformular, via E-Mail oder einen anderen Kanal kommunizieren, verarbeiten
wir lhre personenbezogenen Daten zur Bearbeitung Ihrer Anfrage, insbesondere Kontaktdaten, z.B. Name, E-
Mail-Adresse, Telefonnummer, sowie Inhaltsdaten der Kommunikation.

Sie kdnnen folgende Kontaktmaoglichkeiten nutzen:
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e (ber unser Kontaktformular auf unserer Webseite. Diese ist unter https://qurasoft.de/kontakt
erreichbar,

e (ber die E-Mail-Adresse kontakt@qurasoft.de, sowie

e (iber unseren Support-Webseite: Diese ist unter https://support.qurasoft.de erreichbar.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf Grundlage Ihrer freiwillig erteilten Einwilligung
gemal Art. 6 Abs. 1 lit. a DSGVO.

3.6 Versandinformationen

Zur Abwicklung des Versands erheben wir folgende Informationen von lhnen:

¢ Name,

e Lieferadresse,

e E-Mail-Adresse

e und Telefonnummer (optional).

Diese Daten werden bendtigt, um Ihnen lhre Bestellung zuzustellen und Sie iber den Lieferstatus zu
informieren. lhre Daten werden ausschlieflich zur Abwicklung und Durchfiihrung des Versands verwendet. Dies
beinhaltet die Weitergabe Ihrer Daten an den beauftragten Logistikpartner zur Zustellung lhrer Bestellung.

Qurasoft behalt sich auRerdem vor, Sie zu kontaktieren, falls es Hinweise zur Lieferung, Bearbeitungsprobleme
oder Lieferschwierigkeiten gibt.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt auf Grundlage Ihrer freiwillig erteilten Einwilligung
gemal Art. 6 Abs. 1 lit. a DSGVO.
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4. Datenaufbewahrung und -Loschung

Im Rahmen unserer Datenschutzerklarung mdchten wir Sie dariiber informieren, wie wir personenbezogene
Daten aufbewahren und |6schen.

4.1 Aufbewahrungsfristen

Wir speichern Ihre personenbezogenen Daten nur so lange, wie dies fiir die Erflllung der Zwecke, fir die sie
erhoben wurden, erforderlich ist. Dies bedeutet, dass wir Daten so lange aufbewahren, wie es gesetzlich
vorgeschrieben ist oder wie es zur Erfillung unserer vertraglichen Verpflichtungen oder berechtigten
Geschaftszwecke notwendig ist. Die genaue Aufbewahrungsdauer kann je nach Art der Daten und Zweck der
Verarbeitung variieren. Sofern nicht anders angegeben ist das Kriterium fiir die Dauer der Speicherung von
personenbezogenen Daten, die jeweilige gesetzliche Aufbewahrungsfrist. Nach Ablauf der Frist werden die
entsprechenden Daten routinemaRig geldscht, sofern sie nicht mehr zur Vertragserfillung oder
Vertragsanbahnung erforderlich sind.

4.2 Loschung von personenbezogenen Daten

Die Léschung Ihrer Daten aus dem SaniQ-System kann von den telemedizinischen Verantwortlichen
durchgefiihrt werden. Bitte beachten Sie, dass diese Aufforderung zur Léschung an die telemedizinisch
Unterstlitzenden gerichtet werden muss und dort im Rahmen berufsrechtlicher Vorgaben durchgefiihrt wird.
Bitte beachten Sie weiterhin, dass einer Loschung rechtliche Aufbewahrungspflichten entgegenstehen kénnen.

Sobald die Zwecke, fiir die lhre Daten erhoben wurden, erfiillt sind und keine rechtlichen oder vertraglichen
Verpflichtungen mehr bestehen, werden wir lhre personenbezogenen Daten routinemaRig und entsprechend
den gesetzlichen Vorschriften sperren oder sicher und dauerhaft [6schen. Dies kann bedeuten, dass lhre Daten
nach Ablauf der gesetzlichen Aufbewahrungsfristen oder nach Vertragsende geléscht werden. Wir treffen
angemessene technische und organisatorische MalRnahmen, um sicherzustellen, dass lhre Daten sicher und
unwiederbringlich geldscht werden.

Sofern vorherige Zustimmungen zur Ubertragung in Drittsysteme erfolgt sind, sind wir nicht in der Lage, die
Loschfristen dieser Drittsysteme zu kontrollieren oder zu beeinflussen.

Die Loschfristen sind wie folgt fiir die folgenden Arten von Daten definiert:

3.1. Zugriffsdaten

Zugriffsdaten werden nach 14 Tagen routinemaRig geldscht, indem die Server-Logfiles geléscht werden. IP-
Adressen werden nur in gekiirzter Form (bei IPv4 werden die letzten beiden Oktette entfernt) gespeichert.

3.2. Registrierung und Anmeldung fiir telemedizinisch Verantwortliche (Login)

Die Loschung lhrer Daten wird innerhalb von 10 Werktagen routinemaRig nach dem Datum der
Vertragsbeendigung erfolgen. Wir werden sicherstellen, dass simtliche personenbezogenen Daten, die in
unserer Obhut sind, dauerhaft geldscht werden.

Es ist uns wichtig, darauf hinzuweisen, dass bestimmte gesetzliche Aufbewahrungspflichten oder berechtigte
Interessen es erforderlich machen kénnten, bestimmte Informationen Uber einen bestimmten Zeitraum
aufzubewahren. Diese Daten werden jedoch nur fiir gesetzlich vorgeschriebene Zwecke verwendet und sind
nicht mehr in unserem alltaglichen Betrieb zugénglich.
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3.3. Gesundheitsdaten

GemaR den geltenden gesetzlichen Anforderungen und Aufbewahrungsfristen werden Gesundheitsdaten nach
einem festgelegten Zeitrahmen geldscht. Diese gesetzlichen Fristen kdnnen je nach Art der Daten und den
regionalen Gesetzen variieren, reichen jedoch oft von 10 bis 30 Jahren.

Es ist wichtig zu beachten, dass die Aufbewahrungsfristen fiir Gesundheitsdaten von den entsprechenden
medizinischen Behorden und Gesundheitseinrichtungen festgelegt werden und darauf abzielen, den
rechtlichen und medizinischen Anforderungen gerecht zu werden. Diese Aufbewahrungsfristen kdnnen je nach
der Art der Gesundheitsdaten, den individuellen Patientenakten und den gesundheitlichen Bedirfnissen
variieren.

Wir respektieren und unterstitzen die Einhaltung dieser gesetzlichen Vorschriften und stehen im Einklang mit
den bewdhrten medizinischen Praktiken. Sollten Sie weitere Informationen zur Léschung Ihrer
Gesundheitsdaten benétigen oder Fragen zu diesem Prozess haben, stehen lhnen die telemedizinisch
Verantwortlichen Fachkrafte und unser Datenschutzbeauftragte gerne zur Verfiigung.

3.4.1 Erfassung von allgemeinen Daten und Informationen

Die Léschung erfolgt innerhalb von 10 Werktagen nach Weisung der Praxis bzw. nach dem Datum der
Vertragsbeendigung. Wir werden sicherstellen, dass samtliche personenbezogenen Daten, die in unserer Obhut
sind, dauerhaft geléscht werden.

3.4.3 Nutzung der Videosprechstunde fiir Teilnehmende (Patienten)

Die Loéschung lhrer personenbezogenen Daten erfolgt innerhalb von 10 Werktagen nach Weisung der Praxis
bzw. nach dem Datum der Vertragsbeendigung, sofern keine gesetzlichen, buchhalterischen oder
medizinischen Aufbewahrungspflichten entgegenstehen. Metadaten der Videosprechstunde werden nach 14
Tagen geldscht.

Zugriffsdaten, die in Logdateien erfasst wurden, werden nach 14 Tagen routinemaRig geldscht.
3.5 Kontaktmaoglichkeit auf der Internetseite

Die L6schung lhrer personenbezogenen Daten erfolgt in der Regel spatestens 10 Tage nach dem
Abschluss der vorvertraglichen oder vertraglichen MaBnahmen. Dieser Zeitrahmen kann je nach den
spezifischen Umstanden und den geltenden gesetzlichen Anforderungen variieren.

Bitte beachten Sie, dass bestimmte gesetzliche Aufbewahrungspflichten oder berechtigte Interessen es
erforderlich machen kénnten, bestimmte Informationen Gber einen langeren Zeitraum aufzubewahren. In
solchen Fallen werden wir sicherstellen, dass lhre Daten nur fiir die jeweils vorgeschriebenen Zwecke
verwendet werden und dennoch angemessen geschiitzt sind.

3.6 Versandinformationen

lhre Daten werden nach Abschluss des Versandservice gemaR den gesetzlichen Aufbewahrungsfristen geldscht,
sofern keine gesetzlichen oder vertraglichen Aufbewahrungspflichten bestehen.

Backups

Nach der Léschung lhrer personenbezogenen Daten im Rahmen unserer Datenschutzrichtlinien werden auch
die Daten in unseren Backups sorgféltig behandelt. Diese Backups unterliegen ebenfalls den gleichen
Datenschutzstandards und Sicherheitsvorkehrungen. Datensicherungen werden nicht einzeln bereinigt,
sondern mit Ablauf ihrer Aufbewahrungsdauer geldscht: tagliche Sicherungen nach 14 Tagen, monatliche
verschliisselte Sicherungen nach spatestens 12 Monaten. Bis dahin sind gel6schte Daten gesperrt und werden
nicht verwendet; wird eine Sicherung wiederhergestellt, werden zuvor geléschte Daten unverziglich erneut
geldscht.
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Unsere Verpflichtung zur Gewahrleistung Ihrer Privatsphare und der Schutz Ihrer Daten endet nicht mit der
Léschung Ihrer Daten aus unserer aktiven Datenbank. Wir setzen alles daran, sicherzustellen, dass lhre Daten
auch in unseren Backups ordnungsgemaR und zeitnah entfernt werden.
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5. Datenweitergabe

In einigen Féllen kann es notwendig sein, personenbezogene Daten an Dritte weiterzugeben, um die oben
genannten Zwecke zu erfiillen. Diese Weitergaben erfolgen ausschlieflich unter Beriicksichtigung der
geltenden Datenschutzbestimmungen. Dritte, an die wir Daten weitergeben kdnnen, sind unter anderem:

e Versanddienstleister fiir die Zustellung von Waren

e Service Provider und IT-Dienstleister

e  Zahlungsdienstleister zur Abwicklung von Zahlungen

e  Steuerberater und Wirtschaftsprifer zur Erfiillung gesetzlicher Pflichten
e Behorden und Gerichte zur Einhaltung rechtlicher Verpflichtungen

Wir geben Ihre personenbezogenen Daten nur dann an Dritte weiter, wenn:

e  Sie ausdriicklich eingewilligt haben,

e die Weitergabe zur Abwicklung von Vertragsverhaltnissen erforderlich ist,

e eine gesetzliche Verpflichtung zur Weitergabe besteht, oder

e die Weitergabe zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich
ist.

Eine Verarbeitung durch uns auRerhalb der EU/EWR findet nicht statt. Einzelne Auftragsverarbeiter gehtren
jedoch zu Unternehmensgruppen mit Sitz in Drittlandern oder setzen dort Unterauftragnehmer ein (Mailjet
SAS: Konzerngesellschaften in den USA und in Indien fiir Verwaltung und Support; Microsoft: Konzernmutter in
den USA, Auslieferung von Grafiken tber ein weltweites Netz). Soweit dabei personenbezogene Daten in ein
Drittland gelangen kdnnen, ist dies durch EU-Standardvertragsklauseln (Art. 46 Abs. 2 lit. c DSGVO) abgesichert.
Eine Kopie der Garantien erhalten Sie auf Anfrage Giber datenschutz@qurasoft.de.

Wir setzen Service Provider ein, die Daten in unserem Auftrag verarbeiten. Fiir die SaniQ-Plattform sind dies
insbesondere die Hetzner Online GmbH, Gunzenhausen (Hosting und Datensicherung in Rechenzentren in
Deutschland), die Mailjet SAS, Paris (E-Mail-Versand), die seven communications GmbH & Co. KG, Kiel (SMS-
Versand), die Microsoft Ireland Operations Limited, Dublin (Auslieferung von Grafiken Gber Azure Front Door,
optionale Anmeldung tiber Microsoft Entra ID) sowie die Bonum Logistik GmbH, Rheinbach (Versand von
Geraten). In den hier beschriebenen Féllen werden die Informationen an diese dritten Stellen weitergegeben,
um die weitere Bearbeitung zu erméglichen. Die externen Service Provider werden von uns sorgfaltig
ausgewdhlt und regelmalig Uberpriift, um sicherzugehen, dass lhre Privatsphdre gewahrt bleibt.

Die Service Provider sind weisungsgebundene Dienstleister / Auftragsverarbeiter und werden
dementsprechend von uns u.a. verpflichtet, Ihre Daten ausschlieRlich entsprechend unseren Weisungen sowie
den jeweils geltenden Datenschutzgesetzen zu behandeln. Insbesondere werden sie verpflichtet, Ihre Daten
streng vertraulich zu behandeln. Es ist lhnen auch untersagt, die Daten flir andere Zwecke als vereinbart zu
verarbeiten.

Die Weitergabe von Daten an Auftragsverarbeiter erfolgt auf Grundlage von Art. 28 Abs. 1 DSGVO.

Wir verkaufen Ihre Daten nicht an Dritte, noch vermarkten wir sie anderweitig.
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6. Sicherheit

Qurasoft setzt technische und organisatorische SicherungsmalRnahmen ein, um lhre zur Verfligung gestellten
Daten vor zufalligen oder vorsatzlichen Manipulationen, Verlust, Zerstérung oder dem Zugriff unberechtigter
Personen zu schiitzen. Dies gilt auch, wenn externe Dienstleistungen bezogen werden. Die Wirksamkeit
unserer SicherheitsmaRnahmen wird iberprift und die MaRnahmen werden entsprechend der
technologischen Entwicklung fortlaufend verbessert.

7. lhre Rechte

Sie haben bestimmte Rechte in Bezug auf lhre personenbezogenen Daten. Folgend werden die bestimmten
Rechte ausgefiihrt.

7.1 Recht auf Bestatigung

Jede betroffene Person hat das vom Européischen Richtlinien- und Verordnungsgeber eingeraumte Recht, von
dem fir die Verarbeitung Verantwortlichen eine Bestatigung dartiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden. Mdchte eine betroffene Person dieses Bestatigungsrecht in
Anspruch nehmen, kann sie sich hierzu jederzeit an den Datenschutzbeauftragten des die Verarbeitung
Verantwortlichen wenden (Anschrift siehe oben).

7.2 Auskunftsrecht

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen Richtlinien-
und Verordnungsgeber gewahrte Recht, jederzeit von dem fiir die Verarbeitung Verantwortlichen
unentgeltliche Auskunft tGber die zu seiner Person gespeicherten personenbezogenen Daten und eine Kopie
dieser Auskunft zu erhalten. Ferner hat der Europaische Richtlinien- und Verordnungsgeber der betroffenen
Person Auskunft Giber folgende Informationen zugestanden:

e die Verarbeitungszwecke

e die Kategorien personenbezogener Daten, die verarbeitet werden

e die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in Drittlandern
oder bei internationalen Organisationen

o falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden, oder, falls
dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer

e das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden personenbezogenen
Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehdrde

e wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden: Alle
verfligbaren Informationen lber die Herkunft der Daten
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e das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaR Artikel 22
Abs.1 und 4 DSGVO und — zumindest in diesen Fallen — aussagekréftige Informationen tber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person

Ferner steht der betroffenen Person ein Auskunftsrecht dariiber zu, ob personenbezogene Daten an ein
Drittland oder an eine internationale Organisation Gbermittelt wurden. Sofern dies der Fall ist, so steht der
betroffenen Person im Ubrigen das Recht zu, Auskunft iber die geeigneten Garantien im Zusammenhang mit
der Ubermittlung zu erhalten.

7.3 Recht zur Berichtigung unrichtiger Daten

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen Richtlinien-
und Verordnungsgeber gewahrte Recht, die unverziigliche Berichtigung sie betreffender unrichtiger
personenbezogener Daten zu verlangen. Ferner steht der betroffenen Person das Recht zu, unter
Berticksichtigung der Zwecke der Verarbeitung, die Vervollstdndigung unvollstdndiger personenbezogener
Daten — auch mittels einer ergdnzenden Erkldrung — zu verlangen.

7.4 Recht auf Loschung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen Richtlinien-
und Verordnungsgeber gewahrte Recht, von dem Verantwortlichen zu verlangen, dass die sie betreffenden
personenbezogenen Daten unverziglich geléscht werden, sofern einer der folgenden Griinde zutrifft und
soweit die Verarbeitung nicht erforderlich ist:

e Die personenbezogenen Daten wurden fiir solche Zwecke erhoben oder auf sonstige Weise verarbeitet, fir
welche sie nicht mehr notwendig sind.

e Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaR Art. 6 Abs. 1 lit. a
DSGVO oder Art. 9 Abs. 2 lit. a DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung.

e Die betroffene Person legt gemaR Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein, und es
liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder die betroffene Person legt
gemal Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

e Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

e Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

e Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft
gemal Art. 8 Abs. 1 DSGVO erhoben.

Sofern einer der oben genannten Griinde zutrifft und eine betroffene Person die Léschung von
personenbezogenen Daten, die bei der Qurasoft GmbH gespeichert sind, veranlassen mochte, kann sie sich
hierzu jederzeit an den Datenschutzbeauftragens des fiir die Verarbeitung Verantwortlichen wenden (Anschrift
siehe oben). Der Datenschutzbeauftragte wird veranlassen, dass dem Loschverlangen unverziiglich
nachgekommen wird.
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Wurden die personenbezogenen Daten von der Qurasoft GmbH 6ffentlich gemacht und ist unser Unternehmen
als Verantwortlicher gemaR Art. 17 Abs. 1 DSGVO zur Loschung der personenbezogenen Daten verpflichtet, so
trifft die Qurasoft GmbH unter Berlicksichtigung der verfiigbaren Technologie und der Implementierungskosten
angemessene Mallnahmen, auch technischer Art, um andere fiir die Datenverarbeitung Verantwortliche,
welche die veroffentlichten personenbezogenen Daten verarbeiten, dariiber in Kenntnis zu setzen, dass die
betroffene Person von diesen anderen fiir die Datenverarbeitung Verantwortlichen die Léschung samtlicher
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen
Daten verlangt hat, soweit die Verarbeitung nicht erforderlich ist. Der Datenschutzbeauftrage der Qurasoft
GmbH wird im Einzelfall das Notwendige veranlassen.

7.5 Recht auf Einschrankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen Richtlinien-
und Verordnungsgeber gewahrte Recht, von dem Verantwortlichen die Einschrankung der Verarbeitung zu
verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

e Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten, und zwar fir
eine Dauer, die es dem Verantwortlichen ermoglicht, die Richtigkeit der personenbezogenen Daten zu
Uberprifen.

e Die Verarbeitung ist unrechtmaRig, die betroffene Person lehnt die Léschung der personenbezogenen
Daten ab und verlangt stattdessen die Einschrankung der Nutzung der personenbezogenen Daten.

e Der Verantwortliche benétigt die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer,
die betroffene Person bendétigt sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

e Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DSGVO eingelegt und
es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der
betroffenen Person liberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die Einschrankung
von personenbezogenen Daten, die bei der Qurasoft GmbH gespeichert sind, verlangen mochte, kann sie sich
hierzu jederzeit an den Datenschutzbeauftragten des fiir die Verarbeitung Verantwortlichen wenden (Anschrift
siehe oben). Der Datenschutzbeauftrage der Qurasoft GmbH wird die Einschriankung der Verarbeitung
veranlassen.

7.6 Recht auf Datentlbertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen Richtlinien-
und Verordnungsgeber gewahrte Recht, die sie betreffenden personenbezogenen Daten, welche durch die
betroffene Person einem Verantwortlichen bereitgestellt wurden, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten. Sie hat auBerdem das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten
bereitgestellt wurden, zu Gbermitteln, sofern die Verarbeitung auf der Einwilligung gemaR Art. 6 Abs. 1
Buchstabe a DSGVO oder Art. 9 Abs. 2 Buchstabe a DSGVO oder auf einem Vertrag gemal Art. 6 Abs. 1
Buchstabe b DSGVO beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die
Verarbeitung nicht fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder
in Austibung 6ffentlicher Gewalt erfolgt, welche dem Verantwortlichen Gbertragen wurde.

DOC-PRIVACY-4
Version 4 18
Stand: 09.11.2026



Ferner hat die betroffene Person bei der Ausiibung ihres Rechts auf Datenlibertragbarkeit gemaR Art. 20 Abs. 1
DSGVO das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen an
einen anderen Verantwortlichen Gbermittelt werden, soweit dies technisch machbar ist und sofern hiervon
nicht die Rechte und Freiheiten anderer Personen beeintrdchtigt werden.

Zur Geltendmachung des Rechts auf Datenlibertragbarkeit kann sich die betroffene Person jederzeit an den
Datenschutzbeauftragen der Qurasoft GmbH wenden (Anschrift siehe oben).

7.7 Widerspruchsrecht

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen Richtlinien-
und Verordnungsgeber gewahrte Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 lit.
e oder f DSGVO erfolgt, Widerspruch einzulegen. Dies gilt auch fiir ein auf diese Bestimmungen gestiitztes
Profiling.

Ein solcher Widerspruch ist insbesondere gegen die Verarbeitung der Zugriffsdaten nach Abschnitt 3.1 moglich.
Fir Daten, die wir als Auftragsverarbeiter im Auftrag einer Praxis verarbeiten (Videosprechstunde, Abschnitt
3.4), richten Sie lhren Widerspruch bitte an die Praxis; an uns gerichtete Anfragen leiten wir unverziglich
weiter.

Die Qurasoft GmbH verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei
denn, wir kénnen zwingende schutzwiirdige Griinde fir die Verarbeitung nachweisen, die den Interessen,
Rechten und Freiheiten der betroffenen Person liberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausilibung oder Verteidigung von Rechtsanspriichen.

Verarbeitet die Qurasoft GmbH personenbezogene Daten, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung der personenbezogenen Daten
zum Zwecke derartiger Werbung einzulegen. Dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht. Widerspricht die betroffene Person gegeniiber der Qurasoft GmbH der
Verarbeitung fiir Zwecke der Direktwerbung, so wird die Qurasoft GmbH die personenbezogenen Daten nicht
mehr fiir diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
gegen die sie betreffende Verarbeitung personenbezogener Daten, die bei der Qurasoft GmbH zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken gemaf Art. 89 Abs. 1
DSGVO erfolgen, Widerspruch einzulegen, es sei denn, eine solche Verarbeitung ist zur Erfiillung einer im
offentlichen Interesse liegenden Aufgabe erforderlich.

Zur Ausiibung des Rechts auf Widerspruch kann sich die betroffene Person direkt den Datenschutzbeauftragen
der Qurasoft GmbH wenden (Anschrift siehe oben). Der betroffenen Person steht es ferner frei, im
Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft, ungeachtet der Richtlinie
2002/58/EG, ihr Widerspruchsrecht mittels automatisierter Verfahren auszutiben, bei denen technische
Spezifikationen verwendet werden.

7.8 Recht zur Beschwerde bei einer Aufsichtsbehorde

GemaR den geltenden Datenschutzgesetzen haben Sie das Recht, eine Beschwerde bei der zustandigen
Datenschutzaufsichtsbehdrde einzureichen, wenn Sie der Ansicht sind, dass lhre personenbezogenen Daten in
Bezug auf unsere Dienstleistungen unrechtmaRig verarbeitet wurden oder gegen datenschutzrechtliche
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Bestimmungen verstoRen wurde. Die Aufsichtsbehdrde, bei der Sie lhre Beschwerde einreichen kdnnen, hangt
von Ihrem Wohnsitzland und der Art der behaupteten Verletzung ab.

In Deutschland ist die fiir uns zusténdige Aufsichtsbehorde:

Name der Behorde:

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
Adresse: Hintere Bleiche 34, 55116 Mainz

Telefon: +49 6131 89200 | Website: www.datenschutz.rlp.de

Formular:
https://www.datenschutz.rlp.de/de/themenfelder-themen/online-services/beschwerdeformular

Bitte beachten Sie, dass Sie dieses Recht zur Beschwerde unbeschadet anderweitiger verwaltungsrechtlicher
oder gerichtlicher Rechtsbehelfe ausiiben kénnen.
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8. Kontakt

Fir alle Anfragen, Anliegen oder Informationen beziglich Ihrer personenbezogenen Daten und unserer
Datenschutzpraktiken stehen wir Ihnen gerne zur Verfiigung. Sie kdnnen uns wie folgt kontaktieren:

Kontaktadresse:

Qurasoft GmbH

Im Metternicher Feld 30c
D-56072 Koblenz am Rhein
Rheinland-Pfalz / Deutschland

Kontakt E-Mail

kontakt@qurasoft.de

Kontakt-Telefon
+49 261 1349860

Unsere externen Datenschutzbeauftragte steht Ihnen ebenfalls zur Verfligung und kann wie folgt erreicht
werden:

Datenschutzbeauftragter

TV Technische Uberwachung Hessen GmbH
Robert-Bosch-Str. 16

64293 Darmstadt

nicolas.kurze@tuevhessen.de / datenschutz@qurasoft.de
Telefon +49 6151 - 6001403
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9. Anderungen der Datenschutzerkldrung

Wir behalten uns das Recht vor, unsere Datenschutzerklarung in regelmaRigen Abstédnden zu aktualisieren, um
sicherzustellen, dass sie den aktuellen gesetzlichen Anforderungen und unseren eigenen Datenschutzpraktiken
entspricht. Anderungen dieser Datenschutzerklirung treten in Kraft, sobald sie auf unserer Website
veroffentlicht werden. Daher empfehlen wir Ihnen, diese Seite regelmaRig zu Gberprifen, um sich tGber
Aktualisierungen und Anderungen zu informieren.

Im Falle von wesentlichen Anderungen, die sich auf die Verarbeitung Ihrer personenbezogenen Daten
auswirken kénnten, werden wir Sie (iber die Anderungen in angemessener Weise informieren. Dies kann
beispielsweise durch eine Benachrichtigung per E-Mail oder durch eine deutlich sichtbare Mitteilung auf
unserer Website geschehen.

Bitte beachten Sie, dass lhre fortgesetzte Nutzung unserer Dienstleistungen nach Veréffentlichung von
Anderungen in dieser Datenschutzerklirung als Annahme dieser Anderungen betrachtet wird. Sollten Sie mit
den Anderungen nicht einverstanden sein, haben Sie das Recht, die Nutzung unserer Dienste einzustellen und
uns gegebenenfalls zu kontaktieren, um |hre Bedenken zu besprechen.

Wir sind bestrebt, Transparenz in Bezug auf unsere Datenschutzpraktiken zu wahren und sicherzustellen, dass
Sie stets dartiber informiert sind, wie wir Ihre personenbezogenen Daten verwenden. Wenn Sie Fragen oder
Bedenken beziiglich dieser Datenschutzerklarung oder etwaiger Anderungen haben, zdgern Sie bitte nicht, uns
Uber die in unserer Kontaktinformation angegebenen Kanale zu kontaktieren. Wir stehen Ihnen gerne zur
Verfligung, um lhre Anliegen zu klaren und Ihnen bei Datenschutzfragen behilflich zu sein.
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